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| Néco mdlo o predndsejicim il

Petr Zemek
e Ph.D. student @ VUT FIT (od 2010)
- teorie formdalnich jazyku

e vyvojar v AVG Technologies a Clen
projektu Lissom @ VUT FIT (od 2011)

- vyvoj a vyzkum v oblasti dekompilace

Odbornd orientace
o teoretickd informatika, diskrétni matematika
e programovani (C, C++, Python, Haskell a dalsi)
e zpetné inzenyrstvi, dekompilace
e operacni systémy (GNU/Linux)
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| Co nds Cekd a nemine i

Co je to ta dekompilace?

K ¢emu je to dobré?

Od prekladu k dekompilaci

Sezndmeni s dekompiladtorem projektu Lissom

Prohlidka online dekompilaéni sluzby
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| Co je to ta dekompilace? i

Preklad (kompilace)

Zpétny preklad (dekompilace)
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| K Eemu je to dobré? f

Zpétné

Porovnani vlastnostf -
Optimalizace
pro platformu

Oprava chyb

Hledéni chyb

Analyza
malware

Hledéni
zranitelno:
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| Dekompilator versus disassembler i

Vystup disassembleru je

nudny
neprenositelny
opakujici se
ndchylny k chybdm
vyZaduje specidlni
znalosti

uz jsem fikal opakujici se?

mov
mov
mov
mov
push
call
mov
mov
mov
push
lea
call
mov
mov
mov
mov
push
call
mov
push
mov
push
call
mov
mov
mov
mov
mov

dword ptr [ebp-0x17b5c],eax
edx,dword ptr [ebp-0x17b5c]
dword ptr [ebp-0Oxl4fbc],edx
eax,dword ptr [ebp-0xl4fbc]
eax

dword ptr ds:0x405030

dword ptr [ebp-0x17b60],eax
ecx,dword ptr [ebp-0x17b60]
dword ptr [ebp-0x150bc],ecx
0x4063ec

ecx, [ebp-0x14£fb0]

0x401000

dword ptr [ebp-0x17b64],eax
edx,dword ptr [ebp-0x17b64]
dword ptr [ebp-0xl4fbc],edx
eax,dword ptr [ebp-0x14fb4]
eax

dword ptr ds:0x405004
ecx,dword ptr [ebp-0xl4fbc]
ecx

edx,dword ptr [ebp-0x150bc]
edx

dword ptr ds:0x40503c

dword ptr [ebp-0x17b68],eax
eax,dword ptr [ebp-0x17b68]
dword ptr [ebp-0x14c80],eax
ecx,dword ptr [ebp-0x14c94]
dword ptr [ebp-0x150c4],ecx
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| Dekompilator versus disassembler

Vystup disassembleru je

nudny

neprenositelny

opakujici se

ndchylny k chybdm
vyzaduje specidini
znalosti

uz jsem fikal opakujici se?

...l presto ho néktefi miluji :).

1@

ASSEMBLY
LINES

mov
mov
mov
mov
push
call
mov
mov
mov
push
lea
call
mov
mov
mov
mov
push
call
mov
push
mov
push
call
mov
mov
mov
mov
mov

dword ptr
edx, dword
dword ptr
eax, dword
eax

dword ptr
dword ptr
ecx, dword
dword ptr
0x4063ec

fll

[ebp-0x17b5c], eax
ptr [ebp-0x17b5c]
[ebp-0x14fbc], edx
ptr [ebp-0xl4fbc]

ds:0x405030

[ebp-0x17b60], eax
ptr [ebp-0x17b60]
[ebp-0x150bc], ecx

ecx, [ebp-0x14£fb0]

0x401000
dword ptr
edx, dword
dword ptr
eax, dword
eax

dword ptr
ecx, dword
ecx

edx, dword
edx

dword ptr
dword ptr
eax, dword
dword ptr
ecx, dword
dword ptr

[ebp-0x17b64],eax
ptr [ebp-0x17b64]
[ebp-0x14fbc],edx
ptr [ebp-0x14fb4]

ds:0x405004
ptr [ebp-0xl4fbc]

ptr [ebp-0x150bc]

ds:0x40503c

[ebp-0x17b68],eax
ptr [ebp-0x17b68]
[ebp-0x14c80], eax
ptr [ebp-0x14c94]
[ebp-0x150c4], ecx
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| Jak probihd preklad i

module.c
// Contents of module.c:

// Returns the answer.
int func() {
return 40 + 2;

l zdrojovy kéd

}
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| Jak probihd preklad fl

module.c
// Contents of module.c:
zdrojovy kéd
// Returns the answer.
int func() {
return 40 + 2;

predzpracovany }
zdrojovy kéd

¢

int func() {
return 40 + 2;

}
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| Jak probihd preklad

module.c

i zdrojovy kéd

predzpracovany
zdrojovy kéd

kéd rozdéleny
na tokeny

Petr Zemek

il

// Contents of module.c:
// Returns the answer.

int func() {
return 40 + 2;

¢

int func() {
return 40 + 2;

}

I
int_lit (40) |.

| return |

d hamburgeru ke kravé aneb jak z bii



| Jak probihd preklad |

module.c

zdrojovy kéd

| return |

int.lit (40) |

predzpracovany
zdrojovy kéd

kéd rozdéleny func -> int
na tokeny

return

vnitini reprezentace G
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| Jak probihd preklad

module.c

l zdrojovy kéd

predzpracovany
zdrojovy kéd

kéd rozdéleny
na tokeny

vnitfni reprezentace

optimalizovana vnitini
reprezentace

func -> int

| fll

func -> int

ziskat zdrojak
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| Jak probihd preklad |

module.c

func -> int
zdrojovy kéd

predzpracovany
zdrojovy kéd

kéd rozdéleny
na tokeny

¢

7f 45 4c 46 01 01 01 00 00 00 00 00

.y 01 00 03 00 01 00 00 00 00 00 00 00
vnitfni reprezentace

optimalizovana vnitini
reprezentace

objektovy soubor

module.o
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| Jak probihd preklad |

module.c

func -> int
zdrojovy kéd

predzpracovany
zdrojovy kéd

kéd rozdéleny
na tokeny

4

7f 45 4c 46 01 01 01 00 00 00 00 0O
01 00 03 00 01 00 00 00 00 00 00 00

vnitfni reprezentace

program.o: file format elf32-1386

optimalizovana vnitini Disassembly of section .text:
reprezentace
00000000 <func>:

0: 55 push %$ebp

1: 89 e5 mov %esp, sebp
objektovy soubor 3: b8 2a 00 00 00 mov $0x2a,%eax

8: 5d pop S%ebp

9: c3 ret

module.o
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| Jak probihd preklad fl

... ; skipped 126 lines
80483cd: 66 90 xchg %$ax, $ax

80483cf: 90 nop
80483d0: 55 push %ebp
80483dl: 89 e5 mov %esp, Sebp
80483d3: b8 2a 00 00 00 mov S0x2a, $eax
modulel.o module2.0 80483d8: 5d pop %ebp
80483d9: c3 ret
l 80483da: 66 90 xchg %ax, $ax
80483dc: 55 push %ebp
80483dd: 89 e5 mov %esp, $ebp
80483df: 83 e4 f0 and SOxfffffff0, Sesp

80483e2: e8 e9 ff ff ff call 80483d0
80483e7: b8 00 00 00 00 mov $0x0, Seax

program 80483ec: c9 leave
80483ed: c3 ret
80483ee: 66 90 xchg %ax, $ax
80483f0: 55 push %ebp
80483f1: 57 push %edi
80483f2: 31 ff xor %edi, $edi
80483f4: 56 push %esi
80483f5: 53 push $ebx

; skipped 50 more lines
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| ProC je dekompilace takova fuska? (1/3) | i

o ztrata duleZitych informaci
- komentdare, makra, direktivy, ...
- typy, znaménkovost
- vysokoUrovnhové konstrukce
- jména proménnych, funkci, symbolickych konstant
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| ProC je dekompilace takova fuska? (1/3) | i

o ztrata duleZitych informaci

- komentdare, makra, direktivy, ...

- typy, znaménkovost

- vysokoUrovnhové konstrukce

- jména proménnych, funkci, symbolickych konstant

o nerozhodnutelnost mnoha problému
- separace kédu od dat < problém zastaveni TS
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| ProC je dekompilace takova fuska? (1/3) | i

o ztrata duleZitych informaci

- komentdare, makra, direktivy, ...

- typy, znaménkovost

- vysokoUrovnhové konstrukce

- jména proménnych, funkci, symbolickych konstant

o nerozhodnutelnost mnoha problému
- separace kédu od dat < problém zastaveni TS

¢ nizkoUrovnové operace

- pfiznaky, subregistry (rax, eax, ax, ah, al)
- nepfimé skoky
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| ProC€ je dekompilace takova fuska? (1/3) | ¢

ztréta dalezitych informaci
- komentdare, makra, direktivy, ...
- typy, znaménkovost
- vysokoUrovnhové konstrukce
- jména proménnych, funkci, symbolickych konstant

nerozhodnutelnost mnoha problému
- separace kédu od dat < problém zastaveni TS

nizkoUrovnové operace

- pfiznaky, subregistry (rax, eax, ax, ah, al)
- nepfimé skoky

obfuskace

- zdrojového kédu
- bindrky
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| ProC€ je dekompilace takova fuska? (1/3) | ¢

ztréta dalezitych informaci
- komentdare, makra, direktivy, ...
- typy, znaménkovost
- vysokoUrovnhové konstrukce
- jména proménnych, funkci, symbolickych konstant

nerozhodnutelnost mnoha problému
- separace kédu od dat < problém zastaveni TS

nizkoUrovnové operace

- pfiznaky, subregistry (rax, eax, ax, ah, al)
- nepfimé skoky

obfuskace

- zdrojového kédu
- bindrky

packing, anti-debugging ochrany
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| ProC€ je dekompilace takova fuska? (1/3) | ¢

ztréta dalezitych informaci

- komentdare, makra, direktivy, ...

- typy, znaménkovost

- vysokoUrovnhové konstrukce

- jména proménnych, funkci, symbolickych konstant

o nerozhodnutelnost mnoha problému
- separace kédu od dat < problém zastaveni TS

¢ nizkoUrovnové operace

- pfiznaky, subregistry (rax, eax, ax, ah, al)
- nepfimé skoky

e obfuskace

- zdrojového kédu
- bindrky

e packing, anti-debugging ochrany

o Skodlivy software (malware)
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| ProC je dekompilace takova fuska? (2/3) | i

e mnoho architektur

- x86, x86-64, ARM, MIPS, PowerPC, SPARC, ...
- CISC, RISC

- bitovd §itka, instruk&ni sada, endianita, FP
- verze, rozsireni
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| Pro¢ je dekompilace takovd fuska? (2/3)

e mnoho architektur

- x86, x86-64, ARM, MIPS, PowerPC, SPARC, ...
- CISC, RISC
- bitova sitka, instrukéni sada, endianita, FP
- verze, rozsireni

o rlznd bindrni rozhrani (ABI)
- bitové §itky, layout a zarovndni datovych typU
- volaci konvence
- mnoho zpusobu, jak udélat totéz

mov
and
mul
sub
xor
lea

eax,
eax,
eax,
eax,
eax,
eax,

0
0
0
eax

eax
(0]
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| fll
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| Pro¢ je dekompilace takovd fuska? (2/3)

e mnoho architektur

- x86, x86-64, ARM, MIPS, PowerPC, SPARC, ...
- CISC, RISC
- bitova sitka, instrukéni sada, endianita, FP
- verze, rozsireni

o rlznd bindrni rozhrani (ABI)
- bitové §itky, layout a zarovndni datovych typU
- volaci konvence
- mnoho zpusobu, jak udélat totéz

mov
and
mul
sub
xor
lea

eax,
eax,
eax,
eax,
eax,
eax,

0
0
0
eax

eax
(0]

o rdzné souborové formaty
- ELF, COFF, PE, Mach-O, ...
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| fll
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| ProC je dekompilace takova fuska? (3/3) | i

 mnoho programovacich jazykl a prekladacu
- C: GCC, Clang, MSVC, ICC, ...
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| ProC je dekompilace takova fuska? (3/3) | i

 mnoho programovacich jazykl a prekladacu
- C: GCC, Clang, MSVC, ICC, ...

o rzné typy optimalizaci
- GCC: -00, -01, -02, -03, -0s, -0g, —Ofast
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| ProC je dekompilace takova fuska? (3/3) | i

 mnoho programovacich jazykl a prekladacu
- C: GCC, Clang, MSVC, ICC, ...

o rzné typy optimalizaci
- GCC: -00, -01, -02, -03, -0s, -0g, —Ofast

o idiomy
4 % x => X << 2
x % 2 => (((x > 31) + x) & 1) — (x >> 31)
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| ProC je dekompilace takova fuska? (3/3) | i

 mnoho programovacich jazykl a prekladacu
- C: GCC, Clang, MSVC, ICC, ...

o rzné typy optimalizaci
- GCC: -00, -01, -02, -03, -0s, -0g, —Ofast

o idiomy
4 % x => X << 2
x % 2 => (((x > 31) + x) & 1) — (x >> 31)

A to zdaleka neni vie. .. &
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| Takze prece jen...? i

B
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| Takze prece jen...? i

A nebo ne?
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| Dekompilator projektu Lissom i

i —ITI—W UCH
l S s O M ﬁ | TEC\ \N\CKL
»i AVG (e

INFORMAENICH
TECHNOLOG

vyvijeny od roku 2011
Lissom @ VUT FIT ve spolupréci s AVG Technologies
cil: generickd dekompilace bindrniho kddu
vstup:
- platformné zavisly bindrni program
- architektury: x86 (i386), ARM, ARM-Thumb (1+2), MIPS

- souborové formaty: ELF, PE
- aplikace napsané v C/assembleru

- popis platformy (CPU, ABI, knihovny, ...)

vystup:
e uniformni vystup v jazyku vyssi drovné (C, Python”)
o disassemblovany kdd
o grafické reprezentace (graf toku fizeni, graf volani)
o statistiky
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| Tym vyvojart dekompil&toru il

Vedeni

Diplomanti (VUT FIT)

ceel

adalsi. ..

http://www.fit.vutbr.cz/research/groups/lissom/
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http://www.fit.vutbr.cz/research/groups/lissom/

| Koncept vyvijeného dekompildtoru |

vstupni binarni soubor

;—>
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| Koncept vyvijeného dekompildtoru |
vstupni binarni soubor

popis architektury
(jazyk ISAC)

v
e T imanmie seosen
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| Koncept vyvijeného dekompildtoru |

vstupni binarni soubor

i Volitelné doplriujici informace
(ABI, ladici informace, typové popis architektury
informace, signatury, ...) (jazyk ISAC)

kéd

(C, Python') disassembler grafy  statistiky
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| Uk&zka 1 (ARM, ELF, GCC, -02, stripped) |

Pavodni kod: Dekompilovany kod:
#include <stdio.h> #include <stdint.h>
#include <stdlib.h> #include <stdio.h>

#include <stdlib.h>
int my_sum(int i

) A
(

int b = rand(); int32_t function_8218 (int32_t a) {
int ¢ = rand(); int32_t x = rand();
int d = b - c; int32_t y = rand();
return (b + ¢c) « (1 + d); return (x + a - y) * (x + y);
} }
int main (int argc, char xxargv) { int main(int argc, char xxargv) {
int a = rand(); int32 _t apple = rand();
int b = rand() + 2; int32_t banana = rand() + 2;
int ¢ = 0; if (apple > banana) {
if (a > b) { printf ("TRUE") ;
printf ("TRUE") ; return apple - banana -
c = my_sum(a); function_8218 (apple) ;
} else { }
printf ("FALSE") ; printf ("FALSE") ;
c = my_sum(b) ; return apple - banana -
} function_8218 (banana) ;
return a - b - c; }
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| Ukdzka 2 (x86, PE, GCC, -00, —g)

PGvodni kod:

—_
NOORNRWN—OOVONOCONWN —

int

int

}

int

factorial (int n) {

if (n == 0)
return 1;
return n x factorial(n - 1);

calculate (int a, int Db) {
return a x factorial (b);

main (int argc,
//
//
//
//
//

char xxargv) {

Petr Zemek — Od hamburgeru ke kravé aneb jak z binarky ziskat zdrojak

Dekompilovany kod:

// From module: test.c

// Address range:

// Line range: 1 -5

int32_t factorial (int32_t n)
int32_t result;

if (n != 0) {
result = factorial (n
} else {

result = 1;
}
return result;

}

// From module: test.c
// Address range: 0x401587 -
// Line range: 7 -9

int32_t calculate (int32_t a,
return factorial(b) * a;

}

// From module: test.c

// Address range:
// Line range: 11
int main (int argc,

//

- 17

}

- 1)

*

fll

0x401560 - 0x401585

n;

0x40159c

int32_t b)

char xxargv) {

0x40159e - 0x401606

16/21
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| UkGzka 3 (graf toku fizeni)

0x16a0bb0:
a=apple

0x169dd80:
switch a:
default:
case 0:
case I:

{a'=0)and (a 1= 1)};: \‘: 1
0x169¢5d0:

0x169f0a0: 0x169fa60:
printf("%d", a) printf(" 0 ") printf(" 1")
break break break
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0x16a0480:
printf("after")

17/21

fll



| UkGzka 4 (graf volani)

N

<

main

test [U]

myStrLen

myToUpper

rand [D]

utilize [U]

/

printf [D]
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fll
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| UkGzka 5 (graf volani + ladici informace) |

main.c
main
7
examples '(/ mystrin}&
test [U] myToUpper myStrLen

utilize [U] rand [D]

N

printf [D]
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| Prohlidka online dekompilacni sluzby

b

Publications Partners Contacts Try Decompilation!

5 by using our enline decompilation service.
Are You Interested?

Ifyou are interestad in our retar decompller. please contact us

http://decompiler.fit.vutbr.cz/
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http://decompiler.fit.vutbr.cz/

| Kontakt pro zdjemce o spoluprdci "
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