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| Co je to ten zpétny preklad? i

Preklad (kompilace)

Zpétny preklad (dekompilace)
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| K Eemu je to dobré? f

Zpétné

Porovnani vlastnostf -
Optimalizace
pro platformu

Oprava chyb

Hledéni chyb

Analyza
malware

Hledéni
zranitelno:
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| Zpétny prekladac projektu Lissom i
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vyvijeny od roku 2011
Lissom @ VUT FIT ve spolupréci s AVG Technologies
cil: genericky zpétny preklad bindrniho kddu
vstup:
- platformné zavisly bindrni program
- architektury: x86 (i386), ARM, ARM-Thumb, MIPS, PIC32, PowerPC

- souborové formaty: ELF, PE
- predevsim programy napsané v C, ale i assembleru, C++, Delphi

- popis platformy (CPU, ABI, knihovny, ...)
vystup:
e uniformni vystup v jazyku vyssi drovné (C, Python”)
o disassemblovany kdd
o grafické reprezentace (graf toku fizeni, grafy volani)
o statistiky
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| Koncept vyvijeného zpétného prekladace |

vstupni binarni soubor

y

e
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| Koncept vyvijeného zpétného prekladace |
vstupni binarni soubor

popis architektury
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| Koncept vyvijeného zpétného prekladace |

vstupni binarni soubor

Volitelné doplriujici informace
(ABI, ladici informace, typové popis architektury
informace, signatury, ...) (jazyk ISAC)

Petr Zemek - Zpétny preklad aneb jak z bindrky dostat zdrojak | 6/7



| Koncept vyvijeného zpétného prekladace |

vstupni binarni soubor

i Volitelné doplriujici informace
(ABI, ladici informace, typové popis architektury
informace, signatury, ...) (jazyk ISAC)

Petr Zemek - Zpétny preklad aneb jak z bindrky dostat zdrojak | 6/7



| Koncept vyvijeného zpétného prekladace |
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| Koncept vyvijeného zpétného prekladace |

vstupni binarni soubor

i Volitelné doplriujici informace
(ABI, ladici informace, typové popis architektury
informace, signatury, ...) (jazyk ISAC)

kéd

(C, Python') disassembler grafy  statistiky
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| Prohlidka online dekompilacni sluzby

% Login | Register

NEWSLETTER

Publications Partners Contacts Try Decompilation!

Welcome to the Retargetable Decompiler's Home Page

o etable decor very, static . This tool is developed
c. The decompller i ed to any particular target

rehitecture, operating system, or ex
Features
« Currently supports t cture:
+ Can de b t high-evel languages: C and a Python-ike language.
.c tion
bugging information (DWARF, PDB).
librar
onstruct
raphs, an
You can try all of these features by using our online decompilation service.
Are You Interested?

If you are interested in our retargetable decompiler, please contact us

http://decompiler.fit.vutbr.cz/
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| Uk&zka 1 (ARM,

PGvodni kod:

#include <stdio.h>
#include <stdlib.h>

int my_sum(int i) {
int b = rand();
int ¢ = rand();
int d = b - ¢c;

ELF, GCC, -02, stripped) |

Dekompilovany kéd:

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

int32_t function_8218(int32_t a) {
int32_ t x = rand();
int32_t y = rand();

)

return (b + c) * (1 + d); return (x + a - y) * (x + y);
} }
int main(int argc, char xxargv) { int main (int argc, char xxargv) {
int a = rand(); int32_t apple = rand();
int b = rand() + 2; int32_t banana = rand() + 2;
int ¢ = 0; if (apple > banana) {

if (a > b) {
printf ("TRUE") ;
c = my_sum(a);

} else {
printf ("FALSE");
c = my_sum(b) ;

}

return a - b - c;

printf ("TRUE") ;
return apple - banana -
function_8218 (apple) ;
}
printf ("FALSE");
return apple - banana -
function_8218 (banana) ;



| Ukdzka 2 (x86, PE, GCC, -00, —g) i

PGvodni kod:

—
O0VONOCONWN —

—

—_—
NO O~ WN

int factorial (int n) {

if (n == 0)
return 1;
return n * factorial(n - 1);

int calculate(int a, int Db) {
return a x factorial(b);

}

int main(int argc, char xxargv) {
//
//
//
//
//

Dekompilovany kod:

// From module: test.c
// Address range: 0x401560 - 0x401585
// Line range: 1 -5

int32_t factorial (int32_t n) {
int32_t result;

if (n !'= 0) {

result = factorial(n - 1) * n;
} else {

result = 1;

}

return result;

}

// From module: test.c
// Address range: 0x401587 - 0x40159c
// Line range: 7 -9

int32_t calculate(int32_t a, int32_t Db)
return factorial(b) * a;

}

// From module: test.c
// Address range: 0x40159%e - 0x401606
// Line range: 11 - 17

int main(int argc, char xxargv) {
//
}

{



| Ukazka 3 (graf toku fizeni)

0x16a0bb0:
a=apple

0x169dd80:
switch a:
default:
case 0:
case I:

(a!=0)and (a!= 1)}== \:=

0x169e5d0: 0x169f0a0: 0x169fa60:
printf("%d", a) printf(" 0 ") printf(" 1")
break break break

0x16a0480:
printf("after")

fll



| Ukazka 4 (graf volani)

main
test [U] myStrLen myToUpper
utilize [U]

rand [D]

/

printf [D]

fll



| Ukazka 5 (graf volani + ladici informace)

main.c

main

examples ’(/

mystn'n}&

test [U]

myToUpper myStrLen

printf [D]

| fll



